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EVALUACION TECNICA PROCESO DE
EVALUACION INTEGRAL DE SEGURIDAD
TECNOLOGICA SOBRE LA
INFRAESTRUCTURA DE LA CORPORACION
SALUD UN - HUN

En el marco de la convocatoria cuyo objeto es la evaluacién integral de seguridad
tecnolégica sobre la infraestructura de la corporacion salud un — HUN, teniendo en
cuenta el anexo técnico suministrado, me permito certificar la evaluacion técnica que
a continuacion se presenta, para los proponentes que participaron en la convocatoria.

Se valida la propuesta enviada por los proveedores frente a las actividades solicitadas
en el anexo técnico, realizando un mapeo de cada actividad esperada en el servicio

solicitado.
No | NIT TERCERO EVALUACION FINAL
GRUPO MICROSISTEMAS
1 900418656-1 COLOMBIA S.AS NO CUMPLE
Categoria Criterio GMS
Objetivos Identificacidn de vulnerabilidades técnicas
Identificacion de activos expuestos/no
Objetivos gestionados
Objetivos Evaluacion de red y segmentacion Parcia
Objetivos Evaluacion de firewalls y servidores
Objetivos Riesgos de sistemas legacy
Objetivos Movimiento lateral
Objetivos Evaluacién interna y externa
Objetivos Activos en desuso
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Objetivos

Recomendaciones priorizadas

Objetivos Controles compensatorios
Evaluacion

Externa IPs publicas
Evaluacion

Externa Firewalls perimetrales
Evaluacion

Externa VPN

Evaluacion

Externa Aplicaciones web
Evaluacion

Externa Servicios expuestos
Evaluacion

Externa TLS/Certificados
Evaluacion

Externa DNS

Evaluacion

Externa SPF/DKIM/DMARC
Evaluacion

Externa OSINT/Fugas
Evaluacion

Interna Segmentacion/VLAN
Evaluacion

Interna Active Directory/LDAP
Evaluacion

Interna Windows/Linux
Evaluacion

Interna Virtualizacion
Evaluacion

Interna Equipos de red
Evaluacion

Interna Shares SMB/NFS
Evaluacion

Interna Servicios inseguros Parcial
Evaluacion

Interna Credenciales débiles Parcial
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Evaluacion

Interna Legacy y obsolescencia
Evaluacion

Interna Shadow IT

Hardening Revisién de firewall
Hardening Reglas permisivas
Hardening Hardening servidores
Hardening Servicios innecesarios
Hardening Puertos expuestos
Hardening Acceso administrativo
Hardening MFA

Hardening Privilegios

Hardening Cuentas de servicio
Hardening Logs y monitoreo
Hardening Capacidad Deteccién/Respuesta
Legacy Controles compensatorios
Legacy Aislamiento

Legacy Hardening especifico
Legacy Monitoreo reforzado

Metodologia documentada
Herramientas

Metodologia
Metodologia
Metodologia
Metodologia
Metodologia
Metodologia
Entregables

Pruebas intrusivas

Manejo evidencias
Escalamiento criticos
Minimo impacto
Informe ejecutivo
Informe técnico

Entregables

Inventario activos
Roadmap remediacién

Entregables

Entregables

Proveedor Experiencia
Proveedor Certificaciones
Proveedor Casos similares
Proveedor Equipo asignado
Proveedor Cronograma
Proveedor Confidencialidad/NDA
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Proveedor Manejo incidentes

Valor agregado | Workshop técnico

Valor agregado Presentacién ejecutiva
Valor agregado Retest

Valor agregado | Validacién falsos positivos
Valor agregado CVSS + Riesgo negocio
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Wilson Orlando Gonzalez Jaimes
Director Gestién de la Informacién
Corporacion Salud UN — Hospital Universitario de Colombia

Proyecto: Rafael Pachon
Coordinador Redes e infraestructura.
Corporacion Salud UN — Hospital Universitario Nacional de Colombia
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